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Abstrak

E-voting adalah sistem pemungutan suara elektronik yang memanfaatkan teknologi
seperti komputer atau perangkat seluler untuk mempermudah proses pemilihan dan
mengurangi risiko kecurangan serta kesalahan manusia. Dengan e-voting, proses
perhitungan suara lebih cepat, biaya pencetakan surat suara bisa dihemat, dan
peralatan dapat digunakan berulang kali. Namun, e-voting memiliki kelemahan dalam
hal keamanan, seperti potensi perubahan surat suara dan manipulasi data pemilih.
Blockchain, khususnya Ethereum local blockchain Ganache, dapat mengatasi
beberapa tantangan ini dengan meningkatkan keamanan data pemilihan. Penggunaan
model prototype dalam pengembangan e-voting membantu memperjelas spesifikasi
dan kebutuhan sistem.

Kata kunci: E-Voting, Blockchain, Keamanan, Ethereum, Model Prototype
Abstract

E-voting is an electronic voting system that utilizes technology such as computers or
mobile devices to facilitate the voting process and reduce the risks of fraud and human
error. It enables faster vote counting, cost savings on printing ballots, and reusable
equipment. However, e-voting has security drawbacks, such as the potential for ballot
tampering and voter data manipulation. Blockchain technology, particularly Ethereum
local blockchain Ganache, can address some of these challenges by enhancing data
security. The use of a prototype model in the development of e-voting helps clarify
system specifications and requirements.

Keywords : E-Voting, Blockchain, Security, Ethereum, Prototype Model

PENDAHULUAN

E-Voting atau elektronik voting merupakan sebuah sistem yang memungkinkan
pemilih untuk memberikan suara mereka dalam pemilihan atau pemilu menggunakan
teknologi elektronik seperti komputer, perangkat seluler, atau perangkat elektronik
lainnya. E-voting sendiri memiliki pengertian penggunaan teknologi komputer pada
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pelaksanaan voting atau pemungutan suara (Karmanis, 2021). E-voting digunakan
untuk mengurangi tingkat resiko kecurangan pemilihan dan potensi kesalahan manusia
saat melakukan pemilihan dengan menggunakan kertas suara atau alat pemilihan
konvensional lainnya. Dengan e-voting Perhitungan suara akan lebih cepat, bisa
menghemat biaya pencetakan surat suara, pemungutan suara lebih sederhana, dan
peralatan dapat digunakan berulang kali (Risnanto, 2018).E-voting masih terdapat
kekurangan dalam hal keamanan seperti surat suara yang bisa diubah dan data
pemilih yang dapat dimanipulasi.Blockchain telah muncul sebagai alternatif yang
menjanjikan untuk mengatasi beberapa tantangan dalam e-voting.

Dalam era digital yang penuh dengan kekhawatiran terhadap keamanan dan
transparansi, blockchain menyediakan solusi inovatif. Blockchain pada dasarnya
adalah buku besar yang terdistribusi dari semua transaksi yang dilakukan secara
langsung antara konsumen dan penyedia pada sistem (Tas & Tanridver, 2020)
.Dengan menggunakan buku besar terdesentralisasi yang terdistribusi di seluruh
jaringan, blockchain memungkinkan pencatatan suara yang aman, tak terubah, dan
terverifikasi. Setiap transaksi suara dicatat dalam blok-blok yang saling terhubung, dan
data tidak dapat dimanipulasi tanpa persetujuan jaringan secara luas. Ini menghasilkan
tingkat keamanan yang tinggi dan memungkinkan pemilih dan pihak berkepentingan
untuk memverifikasi hasil pemilihan dengan lebih mudah. Teknologi blockchain dapat
memenuhi permintaan untuk transparansi, permintaan yang meningkat dengan cepat
(Rathee et al., 2021).Dengan menggunakan teknologi blockchain, e-voting dapat
menjadi lebih andal, transparan, dan dapat diandalkan, membuka pintu bagi masa
depan pemilihan yang lebih aman dan terpercaya.

METODE
Metode Prototype

Desain pengembangan sistem yang digunakan dalam membangun atau
merancang aplikasi ini adalah model protoype. Penggunaan model prototype ini
memberikan ide bagi pembuat untuk memperjelas spesifikasi kebutuhan yang
dinginkan sehingga sistem berfungsi dalam bentuk lengkapnya . Model prototype dapat
digunakan untuk menyambung ketidakpahaman pelanggan mengenai hal teknis dan
memperjelas spesifikasi kebutuhan yang diinginkan pelanggan kepada pengembang
perangkat lunak (Firmansyah et al., 2019).
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Gambar 1. Model Prototype

Tahapan-tahapan yang dilakukan pada desain pengembangan sistem dengan
model prototype ini adalah sebagai berikut:
1.Listen

Pada Proses ini menganalisa kasus dengan mengambil contoh pada
perusahaan lainnya yang mengalami permasalahan yang sama di bidang penggajian
dikarenakan pemrosesan data yang masuk lama, sehingga diperlukan suatu sistem
yang mampu mempercepat proses penggajian dan juga secara akurat agar tidak
terjadi kesalahan input data
2. Build Or Revise Mock-Up

Tahapan yang kedua berupa tahapan membuat dan memperbaiki prototype
pada tahapan ini berusaha mendesain secara cepat dan kemudian membuat aplikasi
atau software sesuai dengan analisis kebutuhan yang sudah dilakukan yang
disesuaikan dengan kebutuhan konsumen atau user.
3. Customer Test Drives Mock-Up

Tahap mencoba aplikasi dan evaluasi prototype dengan cara menguji dengan
studi kasus yang sudah dianalisis bersama-sama dengan pakar. Jika pada tahapan
customer test user atau pakar merasa software belum sesuai dengan yang diinginkan
dapat dilakukan perbaikan software aplikasi dengan kembali ke tahapan yang pertama.
Analisis Sistem Berjalan

Analisis sistem berjalan adalah sebagai berikut :
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Gambar 2. Analisis Sistem Berjalan

PPU menetapakan tempat pemungutan suara dan jadwal pemilihan kandidat.
Setelah data diverikasi dan direkap oleh PPU, selanjuthya MPM akan menerima
laporan rekap data TPS dan Jadwal Pemilihan. Mahasiswa pemilih dapat memilih
pilihannya setelah penetapan jadwal pemilihan dan tempat pemungutan suara.
Perhitungan surat suara disaksikan oleh panitia pengawas pemilu dan selanjutnya data
hasil pemilihan akan diterima oleh panitia pengawas pemilu. PPU akan merekap data
hasil pemilihan dan dilaporkan ke MPM.

Analisis Sistem Diusulkan
Analisis sistem yang diusulkan adalah sebagai berikut :
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Gambar 3. Analisis Sistem Diusulkan

Pada flowmap yang diusulkan diatas memiliki 2 pelaku yaitu pemilih dan staff
terkait. Pemilih melakukan pendaftaran pada sistem dan datanya diverifikasi oleh staff
terkait. Setelah data diterima dan diverifikasi, staff terkait melakukan pengaturan
pemilihan yaitu manambah data pemilih dan data kandidat. Pemilih baru bisa
melakukan pemilihan setelah staff terkait memulai pemungutan suara pada sistem.
Staff terkait mengakhiri pemilihan apabila pemilih sudah melakukan pemilihan suara
dan tidak ada laporan gangguan selama proses pemilihan berlangsung. Pengumuman
pemenang dapat dilihat oleh pemilih maupun staff terkait.

Perancangan Sistem
Context Diagram

Diagram konteks adalah diagram yang terdiri dari suatu proses dan
menggambarkan ruang lingkup suatu siste (Syahrifudin & Nurahman, 2020). Context
diagram sederhana dan mudah dipahami untuk memberikan gambaran umum tentang
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interaksi antara sistem dan entitas eksternal. Berikut merupakan gambar context
diagram pada sistem yang akan dibuat :

Staff Terkait Pemilih
Data Pemilih Vote

Pengaturan Pemilihan
Data Hasil Pemilihan

Rekap Data Pemilih
Rekap Data Pemilihan
Rekap Data Hasil Pemilihan

0 '

{ Sistem E-voting Hasil Vote
Menggunakan

\/

Blockchain

Akun admin,
User User,
admin data

Hasil Vote

Blockchain

Database SQL

Vote

Gambar 4. Context Diagram E-Voting Blockchain

Pada gambar diatas context diagram ini menunjukan ada 4 terminator dalam
sistem yang akan dibuat yaitu pemilih, staff terkait, Database SQL, dan Blockchain.
Pemilih melakukan vote pada sistem dan menerima hasil pemilihan. Staff terkait
melakukan pengaturan pemilihan dan memasukkan data pemilihan pada sistem.
Database SQL untuk menyimpan data pemilih

Use Case Diagram

Use Case Diagram mendeskripsikan interaksi tipikal antara para pengguna
dengan sistem itu sendiri, dengan memberi sebuah narasi tentang bagaimana
sistem tersebut digunakan (Ariwibowo & Destira, 2016) . Use case diagram dalam
sistem yang akan dibuat yaitu :
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Sistem E-Voting Menggunakan Teknologi Blockchain
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Gambar 5. Use Case Diagram E-Voting Blockchain
Gambar diatas memperlihatkan use case diagram yang memiliki 3 aktor yaitu
pemilih, staff terkait, dan blockchain. Pemilih melakukan pendaftaran dan selanjutnya
diverifikasi oleh staff terkait. Staff terkait melakukan pengaturan pemilihan sehingga
pemilih dapat melakukan vote pada sistem. Hasil vote akan tersimpan di database
blockhain.

Activity Diagram

Activity diagram menggambarkan aliran aktivitas dalam sistem yang sedang dirancang,
bagaimana masing-masing alir berawal yang mungkin terjadi dan bagaimana diakhiri
(Fatah et al., 2016).

Activity Diagram Pemilih
Activity diagram digunakan untuk menggambarkan alur kerja atau aktivitas
dalam sistem. Activity diagram pemilih pada aplikasi yang akan dibuat yaitu :
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Activity Diagram Pemilih
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Gambar 6. Activity Diagaram Pemilih
Pada gambar 12 menjelaskan pemilih melakukan login ke blockchain untuk
mendapatkan alamat akun blockchain. Pemilih melakukan pendaftaran di sistem
dengan alamat akun blockchain yang didapat. Setelah data pendaftaran terverifikasi,
pemilih menggunakan hak suaranya dengan memilih pilihannya. Data vote tersimpan
di blockchain dan dapat dilihat hasilnya oleh pemilih.

NI

Activity Diagram Staff Terkait

Activity diagram staff terkait adalah sebagai berikut :
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Activity Diagram Staff Terkait
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Gambar 7. Activity Diagram Staff Terkait
Gambar diatas menjelaskan staff terkait login ke blockchain terlebih dahulu.
Setelah mendapatkan alamat akun blockchian, staff terkait memverifikasi data pemilih
dan menambahkan data pemilih yang telah di verifikasi. Staff terkait melakukan
penambahan mahasiswa kandidat.
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HASIL DAN PEMBAHASAN
Pengujian Akses Halaman Pemilih

Halaman pemilih merupakan halaman user yang berfungsi untuk memilih

Halaman 28924-28938
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kandidat dan melihat hasil pemilihan. Berikut ini tabel pengujian halaman akses
pemilih.
Tabel 1. Tabel Pengujian Akses Halaman Pemilih
No Kasus Uji Hasil yang Hasil Pengujian | Status
Diharapkan
1. | Masuk ke halaman | Tampil halaman | Tampil halaman | Sukses
register register register
2. | Melakukan Data berhasil | Data berhasil | Sukses
pendaftaran ditambahkan ditambahkan
3. | Masuk ke halaman | Tampil halaman | Tampil halaman | Sukses
login login login
4. | Melakukan login | Tampil halaman | Tampil halaman | Sukses
dengan username | pemilih pemilih
dan passoword
5. | Menghubungkan Pop-up  ekstensi | Pop-up  ektensi | Sukses
halaman pemilih ke | metamask metamask
server local
blockchain
6. Mengakses Tampil halaman | Tampil halaman | Sukses
halaman home | home pemilih home pemilih
pemilih
7. Mengakses Tampil halaman | Tampil halaman | Sukses
halaman registrasi | registrasi registrasi
8. | Mengakses Tampil halaman | Tampil halman | Sukses
halaman pilih pilih pilih
9. | Submit  kandidat | Confirmasi Confirmasi Sukses
yang dipilih transaksi di | transaksi di
ekstensi metamask | ekstensi
metamask
10. | Mengakses Tampil halaman | Tampil halaman | Sukses
halaman hasil hasil pemilihan hasil pemilihan

Berdasarkan tabel pengujian di atas, dapat disimpulkan bahwa keseluruhan
proses yang diharapkan dalam halaman yang diakses pemilih berhasil dilakukan
dengan sukses.

Pengujian Akses Halaman Staff Terkait

Halaman staff terkait berfungsi untuk melakukan start atau stop voting,
verifikasi pemilih, tambah kandidat, dan reset hasil voting.Berikut ini hasil pengujian
halaman akses staff terkait
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Tabel 2. Tabel Pengujian Akses Halaman Staff Terkait

No Kasus Uji Hasil yang Hasil Pengujian | Status
Diharapkan
1. | Masuk ke halaman | Tampil halaman | Tampil halaman | Sukses
login login login
2. | Melakukan  login | Tampil halaman | Tampil halaman | Sukses
dengan username | staff terkait staff terkait
dan password
3. | Mengakses Tampil halaman | Tampil halaman | Sukses
halaman home | home staff terkait staff terkait
staff terkait
4. | Submit tombol | Pop-up voting | Pop-up voting | Sukses
mulai pemilihan berhasil dimulai berhasil dimulai
5. | Mengakses Tampil halaman | Tampil halaman | Sukses
halaman verifikasi | verifikasi pemilih verifikasi pemilih
pemilih
6. | Submit tombol | Pop-up confirmasi | Pop-up Sukses
verifikasi pemilih transaksi ekstensi | confirmasi
metamask transaksi ekstensi
metamask
7. Mengakses Tampil halaman | Tampil halaman | Sukses
halaman tambah | tambah kandidat tambah kandidat
kandidat
8. Input data kandidat | Pop-up confirmasi | Pop-up Sukses
transaksi ekstensi | confirmasi
metamask transaksi ekstensi
metamask
9. Mengakases Tampil halaman | Tampil halaman | Sukses
halaman hasil hasil hasil
10. | Submit tombol | Pop-up confirmasi | Pop-up Sukses
reset voting jika | transaksi ekstensi | confirmasi
hasil seri metamask transaksi ekstensi
metamask
11. | Submit tombol | Pop-up voting | Pop-up voting | Sukses
akhir voting berhasil dihentikan | berhasil
dihentikan

Berdasarkan tabel pengujian di atas, dapat disimpulkan bahwa keseluruhan
proses yang diharapkan dalam halaman yang diakses staff terkait berhasil dilakukan
dengan sukses .
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Uji Voting
Uji voting pada aplikasi ini terdapat pada halaman pemilih. Setelah melakukan

konfigurasi pada halaman staff terkait, pemilih dapat melakukan voting yang akan
tercatat di transaksi local blokchain ganache.

Halaman Voting Kandidat

0.0001452
D.0001452 ETH
|

Gambar 8. Uji Voting

Pada gambar diatas dijelaskan bagaimana alamat adress pemilih berinteraksi
dengan kontrak voting yang telah dibuat. Setiap transaksi pemilihan yang berhasil
akan membuat blok baru pada ganache. Blok yang tercipta saling terhubung satu
sama lain membentuk rantai. Oleh karena itu, untuk melakukan perubahan pemilihan
harus melewati beberapa lapis keamanan pada blockchain, sehingga tingkat kemanan
pemilihan dapat terjaga.

Teknologi Blockchain Pada E-Voting

Blockchain memiliki beberapa sifat yang membuatnya menarik untuk diterapkan
pada sistem e-voting. Berikut adalah beberapa sifat utama blockchain yang relevan
untuk e-voting

a. Transaparansi

Transparansi berasal dari kata "fransparent”, yang mengandung makna
kejelasan, keterbukaan, dan keaslian (Arwani & Priyadi, 2024).Blockchain
memungkinkan semua transaksi atau suara yang diberikan dicatat dalam
sebuah buku besar publik yang bisa diakses oleh semua pihak yang
berkepentingan. Hal ini memastikan bahwa proses voting dapat diaudit oleh
siapa saja, sehingga mengurangi kemungkinan manipulasi.
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b. Keamanan
Konsep keamanan data meliputi tiga aspek utama, vyaitu
kerahasiaan, integritas, dan ketersediaan data (Suryawijaya, 2023).Data
yang disimpan dalam blockchain sangat sulit untuk diubah karena setiap
blok terkait dengan blok sebelumnya melalui kriptografi. Ini memastikan
bahwa suara yang telah dicatat tidak dapat diubah atau dihapus.

& Ganacne

ALack

nnnnn

nnnnn

wwwwww

xxxxx

nnnnn

xxxxx

Gambar 9. Keamanan Blockchain

Pada gambar diatas menjelaskan setiap blok dalam blockchain memiliki
hash kriptografi unik yang dihasilkan dari data dalam blok tersebut. Hash ini
juga mencakup hash dari blok sebelumnya, menciptakan rantai blok yang
saling terkait. Hal ini memastikan bahwa perubahan pada satu blok akan
mengubah hash dan memutus rantai, sehingga mudah terdeteksi.

c. Desentralisasi

Desentralisasi merujuk pada distribusi fungsi dan kekuasaan dari satu

entitas pusat ke beberapa entitas independen (Azzahra & Salam,
2023).Blockchain beroperasi dalam jaringan desentralisasi, yang berarti tidak
ada satu entitas pun yang mengontrol seluruh sistem. Ini mencegah
kemungkinan kecurangan dari pihak yang memiliki kekuasaan penuh atas
sistem voting.
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Gambar 10. Desentralisasi Blockchain

Pada gambar diatas menjelaskan Setiap transaksi dalam blockchain,
termasuk suara yang diberikan dalam sistem e-voting, memiliki hash unik
yang dihasilkan dari data transaksi tersebut. Hash ini berfungsi sebagai
pengidentifikasi unik yang memungkinkan setiap transaksi dapat dilacak
dengan mudah.

d. Immutability

Immutability di Blockchain mengurangi risiko tanggapan yang bias (Li &
Liang, 2022) .Setelah data dimasukkan ke dalam blockchain, data tersebut
tidak dapat diubah atau dihapus. Hal ini sangat penting untuk memastikan
bahwa hasil pemungutan suara tidak dapat dimanipulasi setelah
pemungutan suara selesai.

SIMPULAN

Berdasarkan pembuatan E-Voting dengan Implementasi Teknologi Blockchain
berbasis WEB diperoleh kesimpulan sebagai berikut : Teknologi blockchain yang
digunakan pada aplikasi E-Voting ini adalah ethereum local blockchain ganache.
Pemanfaatan teknologi blockchain dalam aplikasi E-Voting diharapkan bisa
meningkatkan keamanan data hasil pemilihan sehingga terciptanya pemilihan yang
jujur dan adil .
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