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Abstrak

Suatu perusahaan atau organisasi menggunakan surat sebagai sarana komunikasi dengan pihak
di luar maupun di dalam perusahaan atau organisasi. Surat juga menjadi sarana komunikasi
terpenting dalam berbagai bidang seperti pendidikan,bisnis dan lain-lain. Salah satu cara
perusahaan atau organisasi dalam memproses surat di era digital adalah dengan menerapkan
sebuah sistem dokumen digital seperti penggunaan Digital Signature sebagai pengganti tanda
tangan manual. Tanda tangan digital yang dimodifikasi secara kriptografis disimpan dalam bentuk
QR Code. Untuk mempermudah dalam proses surat menyurat, maka perlu adanya
pengembangan sistem dengan memanfaatkan perkembangan teknologi yaitu seperti menerapkan
QR Code sebagai Digital Signature. Penelitian ini bertujuan untuk meningkatkan keamanan surat
dengan menerapkan QR Code sebagai Digital Signature menggunakan algoritma Kkriptografi
Advanced Encryption Standard (AES). Dengan adanya digital signature, surat akan sulit
dipalsukan karena disetiap surat memiliki digital signature yang berbeda.

Kata kunci: Surat, Digital Signature, QR Code, Kriptografi, AES
Abstract

A company or organization uses letters as a means of communication with parties outside or inside
the company or organization. Letters are also the most important means of communication in
various fields such as education, business and others. One way for companies or organizations to
process letters in the digital era is to implement a digital document system such as the use of
Digital Signature as a substitute for manual signatures. Cryptographically modified digital
signatures are stored in the form of QR Codes. To facilitate the process of correspondence, it is
necessary to develop a system by utilizing technological developments, such as implementing QR
Codes as Digital Signatures. This study aims to improve letter security by implementing QR Codes
as Digital Signatures using the Advanced Encryption Standard (AES) cryptographic algorithm. With
a digital signature, letters will be difficult to forge because each letter has a different digital
signature.
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PENDAHULUAN

Suatu perusahaan atau organisasi menggunakan surat sebagai sarana komunikasi dengan
pihak di luar maupun di dalam perusahaan atau organisasi. Surat juga menjadi sarana komunikasi
terpenting dalam berbagai bidang seperti pendidikan,bisnis dan lain-lain. Keaslian surat ditandai
dengan adanya tanda tangan yang langsung dilakukan oleh pihak pengirim secara manual.
Namun Tanda tangan manual membutuhkan proses panjang mulai dari pemisahan dokumen,
pendistribusian hingga sampai pada penanda tangan[1] .

Perkembangan teknologi di era digital yang semakin pesat menuntut kita untuk mengikuti
arus perkembangan tersebut, begitu juga bagi perusahaan atau organisasi seperti dalam proses
surat menyurat. Salah satu cara perusahaan atau organisasi dalam memproses surat di era digital
adalah dengan menerapkan sebuah sistem dokumen digital seperti penggunaan Digital Signature

sebagai pengganti tanda tangan manual.[2]
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Tanda tangan (Digital Signature) adalah sebuah skema yang mengidentifikasikan seorang
pengirim sekaligus sebagai bukti keaslian dokumen digital sehingga menjadi bukti sah dalam
proses surat menyurat [3]. tangan digital adalah tanda tangan elektronik yang digunakan untuk
membuktikan keaslian identitas si pengirim dari suatu pesan atau dokumen.[4]

QR Code, kependekan dari Quick Response Code, adalah gambar dua dimensi yang dapat
menyimpan informasi. QRCode banyak digunakan untuk menyimpan informasi dalam bentuk teks,
baik itu kode numerik, alfanumerik, atau biner. Kode QR banyak digunakan untuk tujuan komersial,
biasanya berisi tautan URL ke alamat tertentu atau hanya teks biasa yang berisi iklan, promosi,
dil.[5]

QR Code dapat diimplementasikan menggunakan algortima Kriptografi. Kriptografi muncul
dalam konteks komunikasi jarak jauh dan pertukaran informasi, dimana komunikasi dan pertukaran
informasi antar wilayah dan negara atau benua tidak lagi menjadi hambatan utama[6]. Pada saat
yang sama, persyaratan keamanan untuk kerahasiaan informasi yang dipertukarkan antara
meningkat. Begitu banyak pengguna, seperti Kementerian Pertahanan, perusahaan, atau bahkan
individu, tidak ingin informasi yang mereka kirimkan diketahui orang lain atau pesaingnya atau
negara lain. Oleh karena itu munculah cabang ilmu yang mempelajari tentang keamanan data atau
dikenal sebagai kriptografi.

Advanced Encryption Standard (AES) adalah algoritma enkripsi yang dapat digunakan
untuk melindungi data. Algoritma AES adalah cipher blok simetris yang dapat mengenkripsi dan
mendekripsi informasi. Enkripsi mengubah data menjadi ciphertext yang tidak dapat dibaca,
sebaliknya dekripsi mengubah ciphertext data menjadi bentuk aslinya, yang kita sebut plaintext.
Algoritma AES ini menggunakan kunci enkripsi 128 bit, 192 bit, dan 256-bit untuk mengenkripsi
dan mendekripsi data dalam potongan 128-bit.[7]

Sistem informasi merupakan salah satu hal yang sangat penting dalam sebuah
perusahaan. Melalui sistem informasi, organisasi atau perusahaan dapat menjamin kualitas
informasi yang diberikan dan mengambil keputusan berdasarkan informasi yang cepat, akurat dan
tepat. Oleh karena itu keberadaan sistem informasi sudah menjadi kebutuhan mutlak bagi
perusahaan dalam menjalankan proses bisnisnya [8]. Sistem informasi dirancang dan dibangun
dengan baik untuk meningkatkan produktivitas, menghilangkan pemborosan aktivitas,
meningkatkan pelayanan, mengkoordinasikan setiap bagian organisasi, dan meningkatkan kualitas
kebijakan manajemen. Sistem informasi yang baik tidak hanya digunakan untuk penyimpanan data
secara elektronik, tetapi juga harus mendukung proses analisis yang dibutuhkan oleh pihak
manajemen, karena dengan laporan yang disajikan dengan cepat dan dapat dipanggil kapan saja,
keputusan dapat dibuat lebih cepat dan lebih banyak. efisien. sesuai dengan dinamika pasar saat
ini[9].

Sistem informasi AKAMA FT UNP merupakan sebuah sistem informasi yang digunakan
untuk melakukan pengurusan surat khususnya surat penelitian, surat kemahasiswaan dan surat
yang berkaitan dengan Praktek Lapangan Industri (PLI). Tujuan dibuat system informasi ini untuk
mempersingkat waktu dan mempermudah mahasiswa dalam pengurusan surat[10]. System
informasi ini dibuat hanya dikhususkan untuk pengurusan yang berkaitan dengan kegiatan
akademik mahasiswa.

METODE

Implementasi QR Code Sebagai Digital Signature Menggunakan Algoritma Advanced
Encryption Standard (AES) Untuk Pengamanan Surat Pada Sistem Akademik dan
Kemahasiswaan ini menggunakan metode SDLC Waterfall. Metode SDLC Waterfall merupakan
salah satu metodologi pengembangan sistem yang paling sederhana tidak berbelit-belit karena
menggunakan pendekatan sistematis dan berurutan. Pada bab ini dilakukan tahapan — tahapan
dalam metode Waterfall yang meliputi : Analysis Requirement, Design, Implementation and
Coding, Program Testing, dan Implementation and maintenance

Analysis Requirement
Analisysis Requirement merupakan tahap dasar dalam pengembangan sistem yang harus
dilakukan setelah perancangan sistem untuk kemudian dilanjutkan dengan perancangan sistem
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Gambar 1. Flowchart Proses Enkripsi Gambar 2. Flowchart Proses Dekripsi

Proses enkripsi dimulai dari mengambil nomor surat kemudian dienkripsi menggunakan
algoritma Advanced Encryption Standard (AES) dan chipertext dari hasil enkripsi digenerate
menjadi QR Code. Proses dekripsi dimulai dengan menscan QR Code kemudian data yang ada
pada QR Code di dekripsi, plain text hasil dekripsi akan dicocokan dengan data yang ada pada
database

Design System
Design System adalah langkah untuk menyusun rancangan berdasarkan hasil analisis
sebelumnya, tujuannya agar sistem yang dibuat nantinya sesuai dan berfungsi dengan baik.
Use Case Diagram
Use Case Diagram adalah Langkah yang digunakan untuk menggambarkan hubungan
antara pengguna dan fungsi-fungsi sistem yang ada dalam suatu sistem. Tujuan utama dari
analisis sistem yang berguna untuk memperjelas langkah kerja dan konsep perancangan dengan
unsur-unsur yang terlibat dalam sistem.

Mahasiswa

<<include>>
erima Per
<cinclude>>
Menyetujui Permonhonan -
Sub Pendidikan
Meminta persetujuan Wakil ™\, <<inciude>>
Dekan bidang Akademik dan
Kemahasiswaan
<<include>>
<<extend>>
<<inciu
o

Wakil Dekan |

Admin

Gambar 3. Use Case Diagram
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Activity Diagram

Activity Diagram adalah salah satu diagram dalam Unified Modeling Language (UML) yang
digunakan untuk memodelkan alur kerja atau aktivitas dalam suatu sistem. Diagram ini
menggambarkan langkah-langkah proses yang dilakukan oleh sistem, mulai dari awal hingga
selesai, termasuk pengambilan keputusan, proses paralel, atau transisi antar aktivitas.
Activity Diagram Validasi Surat

Actor Sistem

menampilkan

mengakses website hataman login

tekan tombol validasi
surat

menampilkan
halaman validasi

cek validitas

menscan QR Code

il

[ Print "ASLI" } [ Print "PALSU" J

Gambar 4. Activity Diagram Validasi Surat

Actor mengakses halaman validasi surat pada sistem informasi akademik dan
kemahasiswaan. Kemudian menscan QR Code pada surat, jika data tidak ditemukan maka akan
muncul peringatan surat palsu,dan jika data ada maka akan muncul keterangan surat asli dan
muncul informasi yang tersimpan dalam QR Code tersebut

Entity Relationship Diagram
ERD merupakan diagram yang menggambarkan hubungan antar entitas, atribut, dan relasi
dalam sebuah sistem, terutama dalam perancangan basis data.

Gambar 5. Entity Relationship Diagram
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HASIL DAN PEMBAHASAN
Halaman validasi

Halaman validasi adalah halaman dimana actor melakukan pengecekan surat
menggunakan QR Code Scanner.

v @ Sotem ntoras e ® X 4 - @ x

e 5 ¢ CIEEYD o-coderestilidas * 0O @

| AKADEMIK |
KEMAHASISWAAN

Validasi Surat

8

Select Camera (13)
USB2.0 HD UVC WebCam (3277:0029) v

Gambar 6. Halaman Validasi

Halaman Surat Asli

v @ Setamiolomad Madems @ X+ - o ox
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Surat Anda Ada di Database

DETAIL

Gambar 7. Tampilan Surat Asli
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‘Gambar 8. Tampilan Data Surat yang tersimpan di QR Code
Halaman ini ditampilkan apabila data yang terdapat pada QR Code ada pada database.

Halaman Surat Palsu

[— [ ————

(e 0 0 @ it = 0 4@ ‘
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SURAT PALSU

Surat Tidak Ditemukan

Gambar 9. Tampilan Halaman Surat palsu

Halaman ini ditampilkan apabila data yang terdapat pada QR Code tidak ada pada
database.

Testing

Testing bertujuan untuk menemukan kesalahan dalam sistem yang sedang dibangun. Pada
tahap ini, akan dilakukan pengujian terhadap pengamanan surat yang menggunakan QR Code
sebagai digital signature. Pengujian akan dilakukan menggunakan metode blackbox. Tahap
pengujian ini bertujuan untuk memastikan data yang tersimpan pada QR Code sama dengan data
yang ada di surat.
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Pengujian menggunakan QR Code Asli
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Gambar 10. Surat Asli

Apabila seseorang mencoba menscan QR Code pada surat diatas pada halaman validasi
surat maka akan muncul data seperti berikut :

v Sctem informas Akademik s X+ - 8 x
« C @ gr-codetestivalidasi/asii * O 4L @
AKADEMIK |
KEMAHASISWAAN
SURAT ASLI
[ E——

Gambar 11. Data pada surat asli
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Apabila seseorang mencoba menscan QR Code pada surat menggunakan aplikasi scanner
lain maka akan muncul data seperti berikut :

Scan QR code from image

Simply upload an image or take a photo of a QR code to reveal its content

& Select QR Image i, Scanned Data

eyJpdil6liNCNXZ5UzNWd09pUEdgbEVNdXgwbEE9PSIsInZhbHVIljoiWFhk
MKRUYIRjU3FzSkI20XBNekUzUDZRaEtFUINGeXZ3NjJGV1J2NjVncz0iLCJtY
WMIiQil10DVYmNzISMzJmMjRhZjkxNDUZMWE3MWEQZDVhYTg1ZTkzODVj
NzRIYTISZDY5ZmJhNzIhOGY30TUSZGU3MThKliwidGFnljoiln0=

Qr
Allimage types allowed

4

B Built with the most used and secure Google's Zxing library. 0 Copy Results

Gambar 12. Hasil Scan menggunakan Scanner lain

Pengujian menggunakan QR Code Palsu

Gambar 13. QR Code Palsu

Apabila seseorang mencoba menscan QR Code Palsu maka akan muncul data seperti
berikut :

¥ @ soonomidiadens @ X+

[ - Er—

)

SURAT PALSU

Surat Tidak Ditemukan

Gambar 14. Tampilan Surat palsu
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SIMPULAN

Setelah dilakukan pengujian terhadap keamanan surat dengan menscan QR Code pada
surat, dapat disimpulkan bahwa sistem dapat mendeteksi surat asli atau palsu dengan
mencocokan data yang tersimpan pada QR Code dengan data yang tersimpan pada database.
Apabila seseorang mencoba menscan QR Code menggunakan aplikasi scanner lain maka yang
muncul hanya chipertext dari QR Code tersebut, dimana harus mempunyai kunci untuk
mendekripsi chipertext tersebut.
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